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摘要：时频系统监测参数多，结构复杂，数据处理环节多，故障排查困难。本文首先介绍了典

型时频系统结构及故障诊断难点，深入研究了网络嗅探诊断技术，提出了时频故障排查方法和

基于网络嗅探器的数据故障排查方法，设计了基于网络嗅探技术的时频故障诊断软件，最后分

析了该方法在某时频系统中的故障诊断应用。 
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Abstract: Time-frequency system has many monitoring items, complex structure, multi-step data 

processing links. It’s difficult in troubleshoot for time-frequency system. This paper introduces the typical 

time-frequency system structure and fault diagnosis difficulties, studies deeply the network sniffing diagnosis 

technology, proposes the time-frequency fault diagnosis method and the data fault diagnosis method based on 

network sniffer, designs a time-frequency fault diagnosis software based on network sniffer technology, and 

finally analyzes the application of this method in a time-frequency system. 
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0  引言 

时间频率系统作为信息系统的重要组成部分，已经广泛应用于通信、卫星导航、电力传输、航空航

天等各个领域。时间频率系统的健康程度决定信息系统的工作状态，时间频率系统出现故障，将对信息

系统运行造成致命的损害。时间频率系统的故障诊断和排除已成为信息系统维护的重要内容和关键步骤。 

时频系统结构复杂，设备精密，核心参数多，上下级设备配合紧密，容易出现设备故障且故障原因

不易定位的问题。基于网络嗅探技术研究出一套快速有效、定位准确的诊断方法，可以在监控软件的设

                                                        

收稿日期：2020-11-20；接受日期：2021-01-12 

基金项目：国家自然科学基金资助项目（U1731130） 



114                                            时间频率学报                                      总 44 卷 

  

备监测与控制功能失效时迅速诊断排除故障 [1-4]，从而提高时频系统可用度。 

1 典型时频系统结构及故障诊断难点 

1.1  时频系统结构 

时间频率系统是信息系统的重要组成部分，为信息系统提供准确、稳定、可靠的时频信号。典型的

时间频率系统一般由高精度时间频率源、频率切换、时码产生、信号放大、比相监测、监控等关键设备

组成。高精度时间频率源是整个系统频率基准的核心，可以为其他设备产生标准时间频率信号，要求高

的系统往往采用氢原子钟作为时间频率基准；频率切换设备可以选择主用时钟源，并且实现主、备时钟

源间的无缝切换，确保时频信号可靠不中断；时码产生设备可以向标准时间溯源，再结合本地时间频率

源频率信号产生本地时间信息及时标信号；信号放大设备可以把频率信号、时标信号进行数量扩充和强

度放大，用以输出给其他设备；比相监测设备可以对时间频率系统各设备产生的时间频率信号进行相位

比对监测，确保信号输出的正确性；监控设备用来监控所有时间频率设备的状态工况 [5]。典型的时间频

率系统构成如图 1 所示。 

...

钟组

频率切换设备 时码产生设备 时码分配设备

频率分配设备

时频系统 用户设备  

图 1  典型时间频率系统构成图 

1.2  时间频率系统运行要求 

时间频率系统作为信息系统的核心和运行基础，其可靠性直接决定了信息系统的可靠性，这对时间

频率系统的运行和维护提出了较高要求。时间频率系统的运行要求包括： 

① 信号输出准确性：要求输出信号具备较高的频率准确度。 

② 信号输出稳定性：要求输出信号具备较高的频率稳定度。 

③ 可靠性：系统要保持较高的可用度，一般采用多台关键设备热备份运行。 

④ 自评估能力：系统可以对自身设备状态进行评估，并且可以自动选择主用设备并进行切换。 

⑤ 无缝切换性：切换过程应当确保信号不发生跳变，用户感受不到设备的切换。 

由于时间频率系统运行要求较为苛刻，系统构成较为复杂，冗余设备较多，因此故障发生后难以对

其精准定位。尤其是大部分故障诊断方法均需要中断系统开展故障定位，会对系统可靠性造成影响，降

低系统可用度。 

1.3  时间频率系统故障处置要求 

根据时间频率系统故障对其信号输出造成的影响，故障主要可以分为 3 类： 

1）信号输出功能失效：此类故障发生时系统已停止输出信号，或时频信号发生跳变，造成系统可

用度降低。 

2）关键设备单点运行：此类故障发生时，虽然信号可以暂时输出，但由于关键设备已处于单点运

行，主备切换功能已经失效，若此时主用设备也失效，将恶化为第 1 类故障。 
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3）监控软件监控功能失效：在此故障中，信号产生和输出设备均正常，但监控功能失效，可能导

致故障向第 2 类或第 1 类恶化。 

对于第 1 类故障，此时信号已中断，已经对系统可用度造成影响，而第 2 类和第 3 类故障发生时，

系统仍正常输出信号，此时的快速诊断和故障排除可以避免故障向第 1 类故障恶化，对提升系统可用度

和可靠性具有重要意义。 

1.4  故障诊断难点 

对于后两类故障的诊断排除，难点共有两个：首先是时频系统很复杂，部分设备输入输出逻辑交联

在一起，故障难以快速定位；其次是此时系统仍然输出信号，无法中断系统对故障进行排查，因此需要

在系统运行过程中获取监控数据，这也对故障诊断提出了较高要求。针对这两个难点，采用网络嗅探方

法对后两类故障进行诊断，是一种有效的诊断方法。 

2 网络嗅探技术 

网络嗅探器，是一种在网络上收集和分析数据的技术。采用网络嗅探技术进行信息系统监控和故障

排查，可以不影响原系统的正常运行，在系统不中断的情况下获取原始运行网络数据并进行分析，便于

多设备的信息系统数据监控和故障排查。 

2.1  嗅探流程 

通过网络嗅探抓取数据包，并将数据提取至应用程序中，这个过程需要对网络物理层到应用层进行

协调设置。在以太网中，数据包的流通流程为： 

① 物理层：数据自一个节点在网线和交换设备中传输至另一个节点。  

② 数据链路层：节点的网络适配器（网卡）筛选属于自己且正确合法的数据帧重构成数据包送入

操作系统的协议栈。  

③ 网络层至运输层：操作系统的协议栈通过这两层中的协议判断到来的数据包的目标（操作系统、

应用程序）。如果数据包合法，操作系统通过端口将数据包重构成报文送入应用程序 [6-8]。  

当网络的物理条件满足后，数据才会来到嗅探器中，首先到达的地方就是网卡，网卡将数据（Bits

流）变成数据帧的形式，开始进行判断接收。当数据经过数据层链路后，还要通过操作系统协议栈的审

核，系统协议栈在开发环境中设置混杂模式，就可以接收从驱动层来的各种数据，最后通过嗅探软件在

应用程序层中解析获取数据[9-11]。 

在采用网络嗅探获取数据时，可以采用区别于目标计算机的其他计算机进行数据抓取，也可以在本

机直接抓取。考虑到在对时频系统进行故障诊断时，为了便于数据抓取，可以直接将嗅探软件部署于监

控计算机本地，这样不需要对系统网络进行改造就可直接进行抓取 [12]。 

2.2  嗅探机制 

由于操作系统的分层机制，造成了网络嗅探的复杂性。为了确保操作系统的稳定，用户无法直接使

用内核的资源，用户只能在用户模式的层次上使用自己的内存和其他资源，各类用户操作也只有通过一

定的转换才能到达核心层，这隔离了用户对操作系统的直接影响，但是也加大了计算机资源的负荷。由

于不同操作系统的差异，其数据的过滤捕获机制往往也存在差异。Unix 类型的操作系统中主要的截获机

制有：BSD 类系统中的 BPF 机制，SVR4 中的 DLPI 机制以及 Linux 中的 SOCK_PACKET 类型套接字，

而在 Windows 操作系统下，因为 Windows 系统没有提供对链路层直接操纵的接口，需要利用系统提供

的网络驱动程序接口规范（Network Driver Interface Specification，NDIS）机制开发中间驱动程序来完成
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对数据包的截获，并且，Windows 操作系统还提供了接口程序 SPI，因此可以利用 SPI 截取数据包[13]。 

3 基于网络嗅探技术的时频故障诊断软件设计 

运用网络嗅探技术可以对时频系统的监控计算机进行网络数据包的抓取，通过监控计算机这个中心

节点获取时频系统中各设备的数据流并解析其内容，最终通过数据分析实现系统故障的诊断。 

3.1  设计目标 

在基于嗅探技术的时频诊断软件中，软件对流经监控系统的所有设备数据进行监视，充分发挥软件

的监督作用。根据时频系统常见故障特点和运行要求，对于诊断软件的具体设计目标如下： 

① 监控全面：应能够对所有时频系统监控数据进行监测。 

② 安全性高：故障诊断的过程不影响时频系统运行，不会对原系统产生干扰。 

③ 操作性强：人机交互应当友好，操作方便。 

④ 定制灵活：时频设备数据种类多，需要对部分重要数据进行监控和分析时，可以进行灵活定制，

以节约监控资源、突出分析重点[14]。 

3.2  功能组成 

根据软件设计目标，可以分析出软件设计的主要功能如图 2 所示，具体包括： 

① 网络嗅探：通过嗅探器对以太网中数据包进行捕获，将这些信息提交给数据分析引擎。 

② 数据分析：对已经捕获的数据进行应用层的协议分类，并应用相对应的分析策略进行处理。分

析内容包括：数据源及目的地址是否正确、数据长度是否正确、数据格式是否符合协议、关键参数是否

符合逻辑等。 

③ 参数设置：可以对监听的网口、端口进行设置，以获取感兴趣的数据。 

④ 数据显示：对监听数据报的数量、来源 IP 及端口、目的 IP 及端口、报文内容进行显示。 

⑤ 数据存储：对需要分析的数据进行存储 [15]。 

时频嗅探诊断
软件功能

网络嗅探

数据分析

参数设置

数据显示

数据存储

 
图 2  软件功能示意图 

3.3  总体结构 

整个网络诊断系统功能示意图如图 3 所示，根据其功能和物理位置分为 3 个主要的模块： 

① 网络嗅探器：可以实现对网络数据包的监听、捕获。软件安装在被监控时频系统的监控计算机

上，通过绑定网卡实现数据的接收。 

② 协议分析引擎模块：对抓取的数据进行应用层协议分析，并应用相对应的分析策略进行处理。 
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③ 监控台模块：实现操作交互、数据显示和数据存储功能。 

时频嗅探诊断软件

网络嗅探器

协议分析
引擎模块

监控台模块

 
图 3  软件功能示意图 

3.4  时频系统适应性设计 

网络嗅探方法适用于采用以太网进行数据传输和监视控制的时频系统，但串口作为成熟的工业传输

接口，也广泛应用于信息系统之中，针对这类时频系统可以通过改造数据传输网络以使结构更加优化。 

串口在使用过程中，具有以下缺点：连接不便、对于多设备节点不便于拓扑扩展；串口尺寸较大，

不利于走线；串口易损毁，不能热插拔，不便于系统断路调试等。通过串口服务器将串口网络转换为以

太网网络，可以有效地克服上述缺点。 

串口服务器可以把多路串口线路转换为以太网网络，其主要具备两大功能： 

① 数据传输形式转换：串口服务器可以将设备输出链路由串口转换为网络链路，通过网卡和设备

相连接。监控系统在监控软件编写过程中，可以通过串口服务器的驱动程序采用逻辑串口监控设备，也

可以直接使用网络编程方法监控设备，方法灵活多样。 

在采用网络编程方法监控设备时，通过访问串口服务器设置的 IP 地址连接到串口服务器，再通过

不同的端口号便可访问到该串口服务器上连接的各设备。 

② 进行多点数据交换：串口服务器可以同时连接多个串口设备，起到网络交换机的作用，从而使

一台监控系统同时监控多台设备，由于串口服务器连接监控系统的一端为网口，在监控设备数量较多时，

还可以采用交换机连接多台串口服务器，扩展快速简便。 

采用串口服务器监控串口设备的连接示意图如图 4 所示。 

上位机

设备 1

设备 2

设备 3

设备 4

串口服务器 1 串口服务器 2

交换机

 

图 4  串口服务器监控示意图 

此外，采用串口服务器进行时频系统监控，可以使数据通过网卡收发，从而可采用网络嗅探技术监
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测数据情况。 

4 典型故障诊断方法 

采用网络嗅探器，可以对 1.3 节中后两类故障进行较为快速的诊断定位。下面将以某典型时间频率

系统为例，分析该系统设备故障的诊断定位方法。 

4.1  相位调整失败故障 

该故障发生时，时频监控系统可以正常更新钟组数据，但发送相位和频率准确度调整指令后，钟无

法执行指令。该故障可能为由于备钟故障造成的第 2 类故障，也可能是监控软件错误造成的第 3 类故障。 

在某时间频率系统中，通过报文分析，可以发现软件发送的目的地址端口与设备实际地址端口不一

致，如图 5 所示，根据报文解析，指令发送的目的地址和端口为：202.127.24.186:4001，但实际设备端

口为 4002，故造成故障发生。由此定位故障为软件设计出现问题，无法根据实际配置的串口向钟组发

送控制指令。 

 

图 5  频率调整指令发送地址及端口 

4.2  监控失败故障 

该故障现象是时频监控计算机对某台钟源的数据停止更新，对钟的控制指令失效。该故障发生的原

因主要有 3 种：线路接口松动、监控软件端口选择错误、钟源监控系统损坏。若由于线路出现问题或钟

源监控系统损坏，则故障为第 2 类故障；若由于软件端口选择错误，则故障为第 3 类故障。 

该故障发生时，首先应当检查线路、接口和通信设备，确保数据传输链路正常。若传输线路正常时

仍然存在故障，采用嗅探器检查故障原因。 

若通过嗅探器判断数据收发正常，则时频监控系统故障。启动网络嗅探软件抓取原始数据报文，通

过分析报文中的 IP 地址、端口号等内容判断软件故障原因。 

若通过嗅探器判断软件发送数据正常，但钟源未反馈数据，则可定位故障于钟源监控系统，此时可

直接对该钟进行维修。 

例如，某时频监控软件对钟源监控过程中发生该故障。在确定线路正常后，启动网络嗅探软件对数

据包进行分析。通过分析可以看出，当选择该钟端口 B（对应网络端口为 202.127.24.186：4010，如图 6

所示）为主端口时，数据可以正常通信，但当设置端口 A（对应网络端口为 202.127.24.186：4001）为

主端口时，数据无法更新，因此推断为钟源监控系统故障。 

 

图 6  时频监控软件指令发送地址及端口 

4.3  监控误报警故障 

该故障发生时，时频监控系统可以更新设备数据，但会频繁出现报警。该报警与设备工作状态不符，
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为误报警。发生该故障时，一般为软件故障，为第 3 类故障。 

某时频监控软件对 3 台钟源频繁出现报警现象，通过查看各钟与故障分析，发现监控报警与实际原

子钟运行状态不符。通过网络嗅探软件分析原始数据包，发现在发送过程中出现数据包不完整现象，如

图 7 所示，根据报文解析内容，该指令完整的数据报文长度为 70 个字节，但部分报文长度仅为 46 字节。 

 

图 7  数据报文中原子钟参数信息 

由图 7 分析出该故障产生原因为：时频监控软件接收到不完整的钟源监控数据后直接进行数据解

析，导致对不完整数据内存之后的内容进行了解析，最终产生错误参数并发生报警。修改时频监控软件

后该故障消除。 

5 结语 

时间频率系统是信息系统的重要组成部分，对时间频率系统进行故障诊断，存在无法中断排查和难

以定位的特点。网络嗅探技术可以实现计算机数据包的抓取和数据分析。采用网络嗅探技术，可以快速

诊断定位时频系统故障，并且对部分功能失效的系统进行不间断排查，从而提高时频系统可用度，最终

确保信息系统的稳定运行。 
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